PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR SENATUL

LEGE PRIVIND SECURITATEA INFORMATILOR
SECRETE DE STAT SI A INFORMATIILOR
SECRETE DE SERVICIU

Parlamentul Romaniei adopté prezenta lege:

CAPITOLUL I

Dispozitil generale

Art.1. — Securitatea informatiilor secrete de stat i a
informatiilor secrete de serviciu este organizatd si asigurata
in conditiile prezentei legi.

Art.2. — Dreptul de a avea acces la informatiile de interes public

este garantat.

Accesul la informatiile care constituie secrete de stat sau secrete
de serviciu este permis numai in cazurile §i in conditiile prevazute de

lege.

Art.3. Apdrarea secretului de stat constituie o obligatie legala si
o indatorire civica a tuturor cetatenilor Romaniei, prin care se exprima

fidelitatea fata de tara.
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Art.4. — Pastrarca secretului de serviciu constituie o obligatie
legald a salariatilor, precum si a altor persoane care, in exercitarea
atributiilor in legdturd cu profesia, ocupatia sau functia indeplinita, iau
cunostinti ori intrd in posesia unor informatii care au acest caracter.

Art.5. — Prin “informatie” in sensul prezentei legi se intelege
orice document, datd, obiect sau activitate, indiferent de suportul sdu
ori de forma sau modul de exprimare.

CAPITOLUL II

Informatii secrete de stat

Art.6. — Constituie secrete de stat informatiile a caror divulgare
poate prejudicia siguranta nationald, apdrarea térii sau alte interese
fundamentale ale Romaniei.

Apdrarea secretului de stat este o obligatie a tuturor celor care
intrd in posesia informatiei care constituie secret de stat, indiferent de
imprejurarea in care aceasta a avut loc.

Art.7. — Secrete de stat sunt informatiile care reprezintd sau se
referd la:

a) sistemul de aparare a térii i elementele de bazd ale acestuia,
operatiile militare, precum si tehnologii, date de fabricatic si
caracteristicile armamentului si tehnicii de luptd specifice pentru
utilizarea numai in cadrul elementelor sistemului national de apérarc;

b) planurile, precum si dispozitivele militare, efectivele si
misiunile fortelor angajate;

¢) cifrul de stat si alte elemente criptologice stabilite de
autorititile publice competente, precum si activitdtile in legdturd cu
realizarea si folosirea acestora,

d) organizarea sistemelor de protectie $i apdrare a obiectivelor,
sectoarelor si locurilor de importanta deosebitd pentru apararea tarii si
a sigurantei nationale;

e) datele si schemele referitoare la sistemele de telecomunicatii
si la retelele de calculatoare speciale si militare, inclusiv mecanismele

de securitate ale acestora,
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f) activitatea de informatii desfisuratd de autoritdtile publice
stabilite prin lege, pentru apérarea térii $i a sigurantei nationale;

g) mijloacele, metodele, tehnica si echipamentul de lucru,
precum si sursele de informatii specifice, folosite de autorititile
publice care desfagoari activitate de informatii;

h) documentele descriptive, grafice sau pe suporti magnetici care
se referd la intreaga retea geodezicd si gravimetricd de stat, cu
indicarea prin coordonate a pozitiei sau a valorii absolute a gravitatii
punctelor acestora; hértile si planurile topografice, precum si hartile
tematice si fotodocumentele la scéri mai mari de 1:25.000 inclusiv, pe
care sunt reprezentate elemente de confinut sau obiective clasificate
secret de stat;

i) studiile si prospectiunile geologice prin care se evalueaza
rezervele nationale de metale $i minereuri rare, pretioase, disperse si
radioactive, precum si datele §i informatiile referitoare la rezervele
materiale, care sunt de competenta Administratiei Nationale a
Rezervelor de Stat;

j) activitdtile stiintifice, tehnologice sau economice, inclusiv
investitiile ce au legitura cu siguranta nationald sau apérarea nationala
ori prezintd importantd deosebitd pentru interesele economice i
tehnico-stiintifice ale Romaniei;

k) cercetarile stiintifice in domeniul tehnologiilor nucleare, in
afara celor fundamentale, precum si programele pentru protectia §i
securitatea materialelor si instalatiilor nucleare;

I) emiterea, imprimarea bancnotelor §i baterea monedelor
metalice, machetele emisiunilor monetare ale Béncii Nationale a
Romaniei si elementele de sigurantd ale insemnelor monetare pentru
depistarea falsurilor, nedestinate publicitdfii, precum si imprimarea $i
tiparirea hartiilor de valoare de natura titlurilor de stat, bonurilor de
tezaur si a obligatiunilor necesare finantarii deficitului bugetar;

m) relatiile si activitdtile externe ale statului romén, in afara
celor care pot si trebuie date publicitatii, potrivit legii;

n) alte domenii stabilite prin lege.

Art.8.- Informatiile secrete de stat se clasificd, in functie de
importanta valorilor protejate, in “strict secret de importantd
deosebitd”, “strict secret” si “secret”.
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Informatiile prevazute in alineatul precedent vor fi calificate
“confidential” cand sunt destinate strict unor persoane anume
determinate.

Incadrarea secretelor de stat intr-una din clasele prevazute la
alin.1, precum si normele privind masurile minime de protectie in
cadrul fiecdrei clase, se stabilesc prin hotédrare a Guvernului.

Art.9. — Coordonarea activitatii si controlul masurilor privitoare
la securitatea informatiilor secrete de stat se realizeazi de Serviciul
Roman de Informatii, in conditiile legii.

Sunt exceptate de la prevederile alin.1 Parlamentul, Presedintia
Roméniei, Consiliul Suprem de Apérare a Tarii, Guvernul, Ministerul
Apérarii Nationale, Ministerul de Interne, Serviciul de Informatii
Externe, Serviciul de Protectie si Pazd, Serviciul de Telecomunicatii
Speciale si Ministerul Justitiei, care stabilesc structuri si masuri
proprii privind securitatea informatiilor secrete de stat, potrivit legii.

Coordonarea activitdfii si controlul masurilor privitoare la
securitatea informatiilor secrete de stat pentru Oficiul Central de Stat
pentru Probleme Speciale si Administratia Nationald a Rezervelor de
Stat se realizeazd de Ministerul Apararii Nationale.

Art.10. — Pentru reprezentantele Roméniei in striinitate,
coordonarea §i controlul masurilor privitoare la securitatea
informatiilor secrete de stat se realizeazd de Serviciul de Informatii
Externe, in conditiile prezentei legi.

Coordonarea si controlul mdasurilor referitoare la securitatea
informatiilor secrete de stat privind activitatea specificd atasatilor
militari din cadrul misiunilor diplomatice ale Roméaniei si a
reprezentantilor muilitart pe ldngd organismele internationale se
rcalizeaza de Ministerul Aparérii Nationale.

Art.11. — Autoritdtile publice, cu exceptia celor din administratia
publicl locald, precum st alte nstitulii centrale vor intocmi liste
proprii cuprinzdnd categoriiie doinformatin ce constituie secrete de
stat in domeniul lor de activitate.

Listele prevdzute la alin.l se transmit atat unitétilor subordonate,

pentru care sunt obligatorii, cit si Serviciului Romén de Informatii.
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Sunt exceptate de la obligatia comunicarii listelor cétre Scrviciul
Roman de Informatii autoritétile prevazute la art.9 alin.2

Listele sunt supuse reexaminadrii cel putin o dati la doi ani sau
ori de céte ori este necesar, in vederea actualizirii lor.

Art.12. — Transmiterea sau, dupd caz, transportul in strdinatate a
informatiilor secrete de stat se face in conditiile privind transmiterea,
respectiv transportul §i péstrarea corespondentei diplomatice, stabilite
prin hotdrare a Guvernului.

Art.13. — Accesul cetitenilor straini, al cetdtenilor roméni cu
domiciliul in strdinitate sau care au si cetdtenia altui stat, precum si al
persoanelor fird cetdtenie, la informatiile secrete de stat si in locurile
unde se desfasoard activitdti , se expun obiecte sau se executd lucréri
astfel categorisite este permis numai in situatiile si conditiile stabilite
prin hotérare a Guvernului ori, dupd caz, prin tratatele internationale.

CAPITOLUL III

Informatii secrete de serviciu

Art.14. — Secrete de serviciu sunt informatiile, altele decét cele
ce constituie secrete de stat, stabilite astfel de cétre conducétorul
unitatii, pe baza normelor prevazute prin hotarare a Guvernului $i a
cdror divulgare este de naturd si lezeze interesele unitétii.

Informatiile prcvazute la alineatul 1 wvor fi calificate
“confidential”’, cadnd sunt destinate strict unor persoane anume
determinate.

Divulgarea, transmiterea neautorizatd, sustragerea, alterarea sau
distrugerea neautorizatd a informatiilor secrete de serviciu sunt
interzise si atrag raspunderea persoanelor vinovate, potrivit legii.

Neglijenta in pastrarea informatiilor secrete de serviciu atrage,
de asemenea, potrivit legii, rdspunderea persoanelor vinovate.
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Art.15. — Conducatorii autoritatilor st institutiilor publice, ai
agentilor economici cu capital integral sau partial de stat si ai altor
persoane juridice de drept public sunt obligati si stabileasca
informatiile care constituie secrete de serviciu si regulile de protectie a
acestora, sa coordoneze activitatea si sd controleze masurile privitoare
la pastrarea secretului de serviciu, in conformitate cu normele stabilite
prin hotarare a Guvernului.

Art.16. — Conducatorii agentilor economici cu capital privat,
precum si ai altor persoane juridice de drept privat pot stabili
informatiile care au caracter de secret de serviciu si vor lua masurile
de protectie ale acestora.

Art.17. — Conducitorii agentilor economici cu capital privat sau
ai altor persoane juridice de drept privat, precum $i persoanele fizice
carora le-au fost incredintate sau au luat in orice alt mod cunostinta de
informatii secrete de serviciu in cadrul raporturilor de colaborare, au
obligatia sa respecte prevederile legale privind securitatea acestora.

Art.18. — Este interzisd stabilirea, ca secrete de serviciu a
informatiilor care, prin natura sau continutul lor, sunt destinate sd
asigure informarea cetdtenilor asupra treburilor publice §i asupra
problemelor de interes personal sau pentru a favoriza ori acoperi
eludarea legii.

CAPITOLUL IV
Obligatiile Serviciului Roméan de Informatii cu privire
la securitatea informatiilor secrete de stat

Art.19. — In vederea coordondrii activitdtii si a exercitarii
controlului asupra misurilor privitoare la securitatea informatiilor
secrete de stat, din sfera sa de competentd, Serviciul Romén de
Informatii are urmatoarele obligatii:

a) verificd modul in care sunt respectate §i aplicate normele
legale privind securitatea informatiilor secrete de stat de catre
autoritatile si institutiile publice, agentii economici cu capital integral
sau partial de stat, precum si de persoanele fizice $i persoanele juridice
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de drept privat care detin ori le-au fost incredintate, in conditiile legii,
informatii secrete de stat;

b) acorda aviz de specialitate asupra programelor de prevenire a
scurgerilor de informatii secrete de stat intocmite de autoritatile si
institutiile publice, regiile autonome si societdtile comerciale
detindtoare de asemenea informatii;

c) efectueaza verificari si oferd date cu privire la persoanele care
sunt sau urmeaza a fi incadrate in serviciu, in functii ce presupun
accesul la informatii secrete de stat, la cererea autorititilor sau
institutiilor publice, a agentilor economici ori a persoanclor juridice de
drept privat; persoanelor in cauzd li se va solicita consimtimantul
pentru efectuarea verificarilor, in conditiile si modalititile prevazute
prin hotérare a Guvernului;

d) avizeazd propunerile cu privire la desemnarea persoanelor
care urmeaza sd desfasoare activitéti privind securitatea informatiilor
secrete de stat ori sd aiba acces la informatii secrete de stat din clasa
“strict secret de importanta deosebitd™;

e) acordd, la cerere, sprijin conducdtorilor autoritétilor si
institutiilor publice, ai agentilor economici $1 ai persoanelor juridice
de drept privat la stabilirea obiectivelor §i locurilor ce prezinta
importantd deosebitd pentru securitatea informatiilor secrete de stat si
supune spre aprobare Guvernului evidenta centralizati a acestora,

f) efectueazd acte premergdtoare referitoare la incalcarea
normelor privind securitatea informatiilor secrete de stat, in conditiile
previzute de Codul de procedurd penald;

g) acordd, la cerere, sprijin pentru instruirea salariatilor in
vederea cunoasterii §i aplicdrii corecte a prevederilor legale privind
securitatea informatiilor secrete de stat;

h) organizeaza si rdspunde, potrivit dispozitiilor legale, de
colectarea, transportul si distribuirea, in tard, a corespondentei cu
caracter secret de stat;

i) acordd, contra cost, potrivit tarifelor convenite, la cererea
persoanelor juridice de drept privat sau a persoanelor fizice, asistenta
de specialitate pentru realizarea securitdtii informatiilor aflate in
posesia acestora — altele decat cele secrete de stat — §1 prevenirea
scurgerii de informatii ce nu pot fi aduse la cunostinta publicului,
asistenta de specialitate se acordd gratuit persoanelor juridice de drept
privat si persoanelor fizice care detin informatii secrete de stat,
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precum gi celor care executd comenzi pentru stat ori desfisoara
activitate de cercetare sau productie in probleme sau cu privire la
aspecte de interes national;

J) efectueaza constatdri cu privire la nerespectarea normelor
privind securitatea informatiilor secrete de stat si aplicd sanctiunile
contraventionale prevadzute de lege, iar atunci cand faptele constituie
infractiuni, sesizeaza procurorul.

Art.20. — Serviciul Romén de Informatii este obligat sa
informeze Parlamentul si Consiliul Suprem de Apdrare a Térii, anual
si ori de cate ori se impune, despre constatdrile si concluziile rezultate
din activitatea desfasuratd pentru securitatea informatiilor secrete de
stat din sfera sa de competenta.

CAPITOLUL V
Obligatii, rispunderi si sanctiuni

Art.21. — Persoancle cdrora le-au fost incredintate informatii
secrete de stat sau informatii secrete de serviciu sunt obligate si
asigure securitatea acestora §i sd respecte prevederile programelor de
prevenire a scurgerii de informatii cu caracter secret de stat.

Obligatiile prevdzute in alin.] se mentin §i dupd incetarea
raporturilor de munca, de serviciu sau profesionale, in cadrul cdrora
persoana a luat cunostintd de aceste informatii, precum si dupa
incetarea prestdrii serviciului sau a profesiei ori dupd disparitia
imprejurdrilor in legaturd cu care persoana a luat cunostintd despre
informatiile secrete de stat sau secrete de serviciu.

Persoana care urmeazi sa desfasoare o activitate sau sd lucreze
intr-un loc de munca ce presupune accesul la informatii secrete de stat
va prezenta conducatorului unitdtii un angajament scris de pastrare a

secretului.

Art.22. — Autoritatile publice, precum si1 celelalte persoane
juridice prevazute de prezenta lege, care detin sau le-au fost
incredintate informatii secrete de stat sau informatii secrete de
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serviciu, vor asigura fondurile necesare in vederea indeplinirii
obligatiilor ce le revin, precum §i a ludrii masurilor necesare privitore
la securitatea acestor informatii.

Art.23. — Persoana care ia cunostintd de incdlcari ale
prevederilor privind secretul de stat in cadrul unitdtii in care fsi
desfasoara activitatea este obligatd s3 informeze de indati pe
conducatorul acesteia in vederea sesizarii Serviciului Romén de
Informatii.

Conducatorul unitdtii are obligatia sd@ sesizeze organul de
urmirire penald in cazul in care fapta despre care a fost informat este
prevazuta de legea penala.

Persoana care, in afara atributiilor de serviciu, afla de continutul
unor informatii secrete de stat sau intrd in posesia lor este obligata s
anunte Serviciul Roman de Informatii ori cea mai apropiatd unitate de
politie si, dupa caz, sa le predea acestora.

Art.24. — Incalcarea normelor legale privind apirarea secretului
de stat ori a secretului de serviciu atrage rdaspunderea administrativa,
contraventional3, disciplinard, civild sau penald, dupa caz.

Art.25. — Sustragerea informatiilor secrete de stat, distrugerea
neautorizati ori alterarea acestora, dacd fapta nu constituie o
infractiune mai grava, se pedepseste cu inchisoare de la 2 la 7 ani si
interzicerea unor drepturi.

Tentativa se pedepseste.

Art.26. — Divulgarea, transmiterea, folosirea, difuzarea sau
publicarea, sub orice forma, fard drept, a informatiilor secrete de stat
se pedepseste cu inchisoare de la 3 la 10 ani si interzicerea unor
drepturi.

Tentativa se pedepseste.

Art.27 - Contraventiile la normele privind securitatea
informatiilor secrete de stat si a informatiilor secrete de serviciu se

stabilesc prin hotarare a Guvernului.
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Sanctiunile contraventionale pot fi aplicate si persoanelor
juridice.

CAPITOLUL VI
Dispozitii finale

Art.28. — Prezenta lege intrd in vigoare la 60 de zile de la
publicarea in Monitorul Oficial al Roméniei.

Art.29. - In termen de 60 de zile de la data publicdrii prezentei
legi, Guvernul va stabili, in principal, prin hotérére:

a) clasificarile informatiilor secrete de stat si normele privind
masurile minime de protectie in cadrul fiecarei clase;

b) regulile generale privind evidenta, intocmirea, péstrarea,
procesarea, multiplicarea, manipularea, transportul §i transmiterea
informatiilor ce constituie secrete de stat;

c) obiectivele, sectoarele si locurile care prezintd importantd
deosebita pentru apararea secretului de stat; lista acestora se comunica
unitdtilor interesate;

d) obligatiile si raspunderile autoritatilor §i institutiilor publice $i
ale agentilor economici, ale altor persoane juridice, pentru apararea
secretului de stat;

e) conditiile de acces la informatiile ce constituie secrete de stat;

f) regulile privitoare la accesul strdinilor la secrete de stat,
precum si la conditiile de fotografiere, filmare §i executare a unor
lucrari de arte plastice in obiective sau locuri care prezintd importanta
deosebita pentru apararea secretului de stat;

g) normele privind mésurile de protectie a secretelor de serviciu
la care se referd art.15;

h) contraventiile la normele privind apérarea secretului de stat i
pastrarea secretului de serviciu.

Art.30. —La data intririi in vigoare a prezentei legi se abroga
Legea nr.23/1971 privind apararea secretului de stat in Romaénia,
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publicatd in Buletinul Oficial nr.157 din 17 decembrie 1971,
Hotararea Consiliului de Ministri nr.19/1972 privind unele mésuri in
legdturd cu apararea secretulur de stat, publicatd in Monitorul Oficial
nr.5 din 14 ianuarie 1972, precum si orice alte dispozitii contrare.

Aceasti lege a fost adoptatd in sedinta Camerei Deputatilordin . . . . . . .

Aceastd lege a fost adoptatd in sedinta Senatuluidin . .. .. ........ ..
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